Dobrze jest wiedzieC kiedy nalezy szybko dziatac.

Dlatego stworzyliSmy narzedzie pozwalajace szczegdtowo i w czasie rzeczywistym analizowac dane.

EventSentry to idealne rozwigzanie do monitorowania incydentéw bezpieczenstwa, pomagajace zespotom IT w czasie rzeczywistym

podejmowac skuteczne decyzje w ochronie zasobdw i danych. Niezawodne, wydajne, rozbudowane, tatwe we wdrozeniu i

obstudze narzedzie znaczaco zwieksza skuteczno$¢ pracy zespotéw odpowiedzialnych za utrzymanie bezpieczenistwa. EventSentry

pozwala zaoszczedzi¢ czas na analizach duzej ilosci danych, pozwala znacznie zmniejszy¢ koszt utrzymania bezpieczenstwa (TCO) w

stosunku do pozostatych narzedzi dostepnych na polskim rynku. Narzedzie otrzymato nagrode ,award-winning” za doskonata

obstuge i oferowane wsparcie klientom

KLUCZOWE CECHY:

Zbieranie i analiza w czasie rzeczywistym dziennikdw zdarzen, logdw i
alertéw, w tym réwniez miedzy innymi informacji o wydajnosci,
dostepnej przestrzeni dyskowej, kondycji dziatajacych ustug i
proceséw dostarczanych zaréwno przez systemy fizyczne, systemy
wirtualne, stacje robocze, serwery jak i pozostate urzadzenia sieciowe.

Monitorowanie proceséw systemowych, logowania sieciowego,
dostepu do plikdw, zdarzen wynikajacych z zarzadzania kontami
uzytkownikéw, w tym réwniez monitorowanie zgodnos$ci z wymagani-
ami PCl, SOX, HIPAA, JIS i innych.

Szeroko konfigurowalny modut prezentowania zdarzen, posiadajacy
wiele réznych szablonéw wizualizacyjnych, indywidualnie dopasowa-
ny do kazdego uzytkownika. Rodzaj przedstawianych zdarzen zalezy
od posiadanych przez uzytkownika uprawnien.

Bezpieczna, szyfrowana komunikacja miedzy systemem zarzadzajacym
a monitorowanym komponentami.

Mozliwe rozbudowanie podstawowej funkcjonalnosci narzedzia o
wbudowane badz stworzone wtasnorecznie skrypty monitorujace.

OPINIE KLIENTOW:

“EventSentry bardzo szybko stat sie podstawowym narzedziem
monitorowania bezpieczenstwa krytycznych komponentow
teleinformatycznych naszej infrastruktury”

,Szwajcarski scyzoryk w rozwigzaniach monitorujacych sieci
teleinformatyczne”

“Skalowalnos¢ narzedzia wyprzedza konkurencje”
,Obstuga klienta jest na bardzo wysokim poziomie”

“Wdrozylismy narzedzie do monitorowania infrastruktury w
ciggu kilka minut”

,Aplikacja znaczaco wykracza poza zwykte logowanie dziennika
zdarzen”

,Dziata zgodnie z zatozeniami”

“Dzieki temu narzedziu poznaliSmy nasza infrastrukture z
zupetnie innej strony”
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Monitorowanie i zbieranie zdarzen

Zbieranie i monitorowanie zdarzen w czasie
rzeczywistym z wykorzystaniem zaawansowanych
funkgji takich jak np. zdefiniowane progi, powtarzajace
sie zdarzenia, czasy wystepowania, wystepowanie
spersonalizowanych znakéw.

Zgodno$¢ z wymaganiami

Monitorowanie aktywnosci dostepu do plikdw, proceséw i
konsoli terminalowych, monitorowanie udanego i
nieudanego logowania, monitorowanie zmian w procesie
zarzadzania uzytkownikami, zgodnosci z wymaganiami PCl,
HIPAA, SOX, CJIS, itd.

Zbieranie i analizowanie plikéw logéow
Monitorowanie i zbieranie informacji z dowolnych plikow
logdw takich ustug jak np. IS, DHCP, Backup, Firewall, w
czasie rzeczywistym. Tworzenie dopasowanych do potrzeb
raportow.

Monitorowanie wydajnosci

Monitorowanie i zbieranie danych o wydajnosci systemow
operacyjnych Windows z wykorzystaniem ustugi SNMP.
Wbudowana inteligencja wykrywania problemow i
samodoskonalenia procesu monitorowania.

Rozszerzona inwentaryzacja

EventSentry monitoruje aktualnos¢ zainstalowanych
aktualizacji systemowych, przedstawia informacje
techniczne o dziatajgcym sprzecie, a nawet o gwarancji
jakiej podlegaja komponenty sprzetowe, takich firm jak
Delle, HP®, IBM®

Monitorowanie przestrzeni dyskowej

Przesytanie alertéw bazujacych na ustawionych limitach
dostepnego miejsca dla dysku badz folderu. Przedstawianie
statystyk najblizszego wykorzystania miejsca. Wskazywanie
250 plikéw zajmujacych najwiecej przestrzeni dyskowe;j.

Synchronizacja czasu

Sprawdzanie i opcjonalna synchronizacja lokalnego czas
monitorowanych komponentéw zgodnie ze standardami
RFC 1769 i RFC 1305.

Procesy, Ustugi i Harmonogramy

Aktywne monitorowanie ustug, zaplanowanych zadan i
samodzielnie dziatajgcych proceséw. Ponowne
uruchomienie Zle dziatajgcych proceséw lub ustug.
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Bezpieczenstwo

Podniesienie poziomu bezpieczeAstwa poprzez
monitorowanie w czasie rzeczywistym plikow zdarzen,
monitorowanie naruszenia integralnosci plikow, dostepnosci
dziatania ustug. Wykrywanie za pomocg protokotu ARP
nowych urzadzen podtaczonych do sieci.

Powiadomienia

EventSentry zawiera 16 réznych sposobdw powiadomien,
pozwalajacych przestac alerty do uzytkownika za pomoca
protokotéw: SMTP email, Syslog, SNMP Traps, http(s),
komunikator Jabber (IM), wpisu do bazy danych, SNPP, RSS,
utworzeniu pliku tekstowego, uruchomieniu procesu lub ustugi
sieciowej, wyswietlajgc komunikat na monitorze, itp.

Wykorzystanie zasobéw

Agenci monitorujgcy komponenty teleinformatyczne nie
wptywaja negatywnie na wydajno$¢ monitorowanych
komponentéw. Wdrozenie EventSentry nie wymaga
zwiekszania wydajnosci infrastruktury sieciowej co powoduje,
Ze jest rozwigzaniem ekonomicznym finansowo.

Komunikacja z centralny systemem zarzadzania
Komunikacja miedzy systemem zarzadzajacym a
monitorowanymi systemami jest szyfrowana. Zastosowana
kompresji danych nie wptywa negatywnie na wydajnos$¢.

Dostep do raportéw przez portal webowy

Najnowszej generacji modut raportowania pozwala dopasowac
ekran do przedstawiania wybranych przez uzytkownika
zdarzen. Rozszerzony interfejs APl umozliwia dostep do
danych aplikacjom firm trzecich.. Portal obstugiwany jest przez
wiekszo$¢ dostepnych przegladarek, réwniez na urzadzeniach
mobilnych.

Monitorowanie dostepnosci

EventSentry monitoruje czas dziatania ustug TCP oraz
komponentéw teleinformatycznych monitorujgc w ten
sposdb ich aktualng dostepnosé.

Monitorowanie ustuga Syslog/SNMP/ARP

EventSentry zbiera wiadomosci wysytane protokotami Syslog
messages, SNMP traps (v1-v3) z dowolnych urzadzen i systemow.
Zdefiniowane zdarzenia przesytane s do systemu centralnego w
czasie rzeczywistym.

Monitorowanie czasu dziatania

Rejestrowanie catkowitego czasu dziatania komponentéw
$rodowiska w trybie ciggtym umozliwia zidentyfikowanie
probleméw zwigzanych np. z nieplanowanym uruchomieniem
ponownym systemu.
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