

Über





[image: netikusnet_v2_white]

 

EventSentry, entwickelt von NETIKUS.NET ltd, ist ein Windows-basierendes Anwendungspaket, das aktiv das Ereignisprotokoll Ihres Servers (oder Ihrer Arbeitsstation), den Systemzustand und die Netzwerkgeräte überwacht.

 

Konfigurieren Sie EventSentry um Sie zu benachrichtigen, wenn wichtige Ereignisse, die Ihren Filterkriterien entsprechen, auftreten, oder um Ihre Ereignisprotokolle an einem zentralen Ort, wie z.B. einer zentralen ODBC-Datenbank, zu konsolidieren. Sie können auf verschiedene Arten aktiv benachrichtigt werden, einschließlich E-Mail, ASCII-Datei, Datenbank, Unix Syslog, SNMP, HTTP, Netzwerkmeldung, Prozess und mehr. Sie können auch Dienste, Festplattenplatz, Leistung, Prozesse und mehr überwachen. Der Heartbeat-Monitor prüft, ob Server und Netzwerkgeräte betriebsbereit sind.

 

EventSentry enthält auch einen Unix/Linux-Syslog/SNMP-Server, der eingehende Syslog-Pakete und SNMP-Traps entweder im Windows-Ereignisprotokoll oder in einer Datenbank protokolliert. Eine optionale NetFlow-Komponente visualisiert NetFlow- oder sFlow-Daten.
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	Wenn Sie EventSentry gekauft haben - Herzlichen Glückwunsch! Sie haben ein Softwareprodukt mit ausgezeichnetem Support und einem Team erhalten, das sich der Aufgabe verschrieben hat, die Log-, System- und Netzwerküberwachung so leistungsfähig wie möglich zu gestalten und gleichzeitig unser Produkt so einfach wie möglich zu bedienen.








 

Dieses Handbuch ist auch in den folgenden Formaten unter eventsentry.com/support/documentation erhältlich (Sie können auf den Text klicken, um die alternative Datei sofort herunterzuladen oder zu durchsuchen):

 

Online (HTML)

Adobe PDF (.pdf)

Microsoft Help Format (.chm)





Agenten-Datenbank-Status-Dienstprogramm





Das Dienstprogramm für den Datenbankstatus der Agenten, es_db_agent_status.exe, fragt die Datenbank ab, um einen längeren Zeitraum der Datenbankinaktivität von einem oder mehreren Agenten zu erkennen. Durch Ausführen dieses Dienstprogramms wird sichergestellt, dass alle Agenten online sind und Daten in der Datenbank melden.

 

Das Dienstprogramm kann entweder bei Bedarf von der Befehlszeile aus ausgeführt werden oder regelmäßig mit einer Scheduling-Engine wie dem EventSentry-Anwendungs-Scheduler oder dem Windows Task-Scheduler geplant werden. Der Status der Agenten-Datenbank kann auch auf Anfrage über die Seite "Agentenstatus" im Wartungsmenü der Web Reports eingesehen werden.

 

Mithilfe von Befehlszeilenargumenten kann das Dienstprogramm entweder die Daten aller von einem Agenten verwendeten Funktionen untersuchen oder nur bestimmte Funktionen abfragen - z. B. nur Ereignisprotokolle.

 



	Required Options


	





	<SYSTEM DSN>

 

<ACTION>


	A System DSN pointing to the EventSentry database or,

if an EventSentry agent is installed on the same machine where you are running the utility then you can specify the name of the EventSentry action instead of the DSN name.





	<FEATURE>


	The feature to verify, or AllTables to evaluate all features an agent is currently monitoring.





	<MINUTES>


	The maximum period of database inactivity, in minutes. If the most recent database entry from a host is older than <MINUTES>, the host will be listed as inactive.





	<USER>


	Specify a user that has permissions to query (SELECT) data, usually eventsentry_web





	<PASS>


	Password of <USER>





	


	





	Optional Options


	





	/V


	Verbose output, useful when utilizing "AllTables" feature
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	Unter Windows Vista und höher muss das Programm von einer erhöhten Eingabeaufforderung ("Als Administrator ausführen") ausgeführt werden, wenn es auf eine EventSentry-Aktion verweist.








 

Beispiele

 

1. Stellen Sie eine Verbindung mit der Aktion "Primäre Datenbank" her und überprüfen Sie, ob alle Hosts in den letzten 30 Minuten Ereignisprotokolldaten gemeldet haben:

es_db_agent_status "Primary Database" EventLog 30 eventsentry_web 4h3Passw0rd

 

2. Stellen Sie eine Verbindung mit MyDSN System-DSN her und überprüfen Sie, ob alle Hosts die Leistung in den letzten 15 Minuten gemeldet haben:

es_db_agent_status MyDSN Performance 15 eventsentry_web #df2er

 

3. Stellen Sie eine Verbindung mit der MSSQL-Aktion her und überprüfen Sie, ob alle Hosts in den letzten 60 Minuten Daten für alle konfigurierten Features gemeldet haben:

es_db_agent_status MSSQL AllTables 60 dbreader MyP4ssw0rd!

 

4. Stellen Sie eine Verbindung zu der MySQL-Aktion her und überprüfen Sie, ob alle Hosts in den letzten 3 Stunden Ereignisprotokoll-, Syslog- & SNMP-Trap-Daten gemeldet haben:

es_db_agent_status MySQL EventLog,Syslog,Snmp 180 eventsentry_web thePa55w0rt

 

5. Stellen Sie eine Verbindung zur Aktion "Primäre Datenbank" her und überprüfen Sie, ob alle Hosts innerhalb der letzten 24 Stunden Ereignisprotokoll- und Anmeldeverfolgungsdaten gemeldet haben:

es_db_agent_status "Primary Database"  EventLog,LogonTracking 1440 eventsentry_web datpa55w00rd

 





Authentifizierung







	EventSentry unterstützt eine Reihe von Authentifizierungstypen, die im Authentifizierungsmanager abgerufen und gespeichert werden. Auf den Authentifizierungsmanager kann sowohl über den Ribbon (Tools -> Authentication) als auch über verschiedene Funktionen in der Verwaltungskonsole zugegriffen werden, wenn den Funktionen Anmeldeinformationen zugewiesen werden.

 

EventSentry unterstützt die folgenden Authentifizierungstypen:

 



	Typ


	Verwendet von


	Angewandt auf


	Beschreibung





	Windows


	Management-Konsole (Fernaktualisierung)

Heartbeat Agent (Überwachung des Agentenstatus)


	Global

Gruppen

Hosts


	Windows-Anmeldeinformationen werden hauptsächlich von der Verwaltungskonsole bei der Verwaltung und/oder Bereitstellung von Agenten verwendet, wenn der aktuell angemeldete Benutzer nicht über ausreichende Berechtigungen verfügt. Der Heartbeat-Agent kann auch zugewiesene Anmeldeinformationen verwenden, wenn er den Collector nicht verwendet (nicht empfohlen)





	SSH


	Heartbeat-Agent (Nicht-Windows-Überwachung)

Verwaltungskonsole (Fernaktualisierung)


	Global

Gruppen

Hosts


	SSH-Anmeldeinformationen werden vom Heartbeat-Agent nur bei der Überwachung von Nicht-Windows-Geräten wie Linux-Hosts verwendet. SSH-Anmeldeinformationen werden verwendet, um erweiterte Systeminformationen zu erhalten (die über SNMP nicht verfügbar sind) und um Daemons (Dienste) zu überwachen.





	SNMP


	Heartbeat-Agent (Nicht-Windows-Überwachung)

Netzwerkdienste (NetFlow)

Verwaltungskonsole (Fernaktualisierung)


	Global

Gruppen

Hosts


	SNMP-Anmeldeinformationen werden in erster Linie vom Heartbeat-Agenten bei der Überwachung entfernter Nicht-Windows-Geräte verwendet, um Speicherplatz, Systeminformationen, Netzwerkschnittstellen und andere Daten zu erhalten.

Die NetFlow-Komponente verwendet SNMP auch, um Informationen über Netzwerkschnittstellen vom NetFlow-Sender zu erhalten, um die Schnittstellenbandbreite zu berechnen.

Die Verwaltungskonsole verwendet SNMP auch, um die Konnektivität und den Zugriff auf Remote-Geräte zu überprüfen.





	Microsoft Cloud


	Sync-Dienst (Azure-Protokoll-Download)


	Protokolldateien


	Microsoft Cloud-Anmeldeinformationen können Protokolldateien zugewiesen werden, die eine Protokolldateidefinition verwenden, in der eine URL definiert ist. Der Sync-Dienst verwendet diese Anmeldeinformationen, um Cloud-basierte Protokolle herunterzuladen.





	OAuth


	Agent

Collector


	E-Mail-Aktion

HTTP-Aktion


	OAuth-Anmeldeinformationen können sowohl auf SMTP- als auch auf HTTP-Aktionen angewendet werden und werden je nach Aktionskonfiguration entweder vom Collector oder vom Agenten verwendet.
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	Important Info for Windows Credentials & Heartbeat Monitoring

Windows credentials entered will be encrypted in the registry, and can only be decrypted by the user who encrypted them. E.g., if user Bulls\DerrickR configures credentials for hosts, then the EventSentry Heartbeat Monitor service needs to also run under the Bulls\DerrickR user account.

 

Note that the Heartbeat Agent, when utilizing the collector, does not need to utilize Windows credentials.
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	Hinzufügen von Konten

EventSentry Anmeldeinformationen werden durch einen eindeutigen "Kontonamen" identifiziert, wobei zwischen Groß- und Kleinschreibung unterschieden wird. Ein Konto wird durch Klicken auf das  +-Symbol im Authentifizierungsmanager hinzugefügt .

 

Windows/SSH

Geben Sie einen gültigen Benutzernamen, ggf. einschließlich der Domäne (nur Windows), sowie ein Kennwort an.

 

EventSentry Der Authentifizierungsmanager bestimmt automatisch, ob Windows- oder SSH-Anmeldeinformationen verwendet werden sollen, je nach Gruppe/Hosttyp.

 

LAPS-Unterstützung

Windows-Anmeldeinformationen können für die Verwendung von LAPS konfiguriert werden , indem das Kontrollkästchen "LAPS verwenden" aktiviert wird. LAPS wird nur von der Verwaltungskonsole (für die Agentenverwaltung) verwendet. Der Heartbeat-Agent hat nicht die Möglichkeit, LAPS-Passwörter dynamisch aus dem AD abzurufen.

 

SNMP

Für SNMP v1 und v2c muss nur eine Community angegeben werden.

 

Für SNMP v3 können ein Benutzername und entweder Authentifizierung, Verschlüsselung oder sowohl Authentifizierung als auch Verschlüsselung angegeben werden.

 

Microsoft Cloud

Erfordert eine Anwendungs-ID (auch Client genannt), eine Verzeichnis-ID (auch Tenant genannt) und Client-Anmeldeinformationen (Passwort). Die eingegebenen Anmeldeinformationen können über eine Testschaltfläche überprüft werden.

 

OAuth

Erfordert eine Client ID, Client Secret, Server Auth & Server Token URLs sowie einen Bereich. Wenn Sie auf Initialisieren klicken, werden ein Zugriffstoken und ein Aktualisierungs-Token (falls verfügbar) abgerufen. Schreibgeschützte Kontrollkästchen zeigen an, welche Token derzeit verfügbar sind.
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Berechtigungsnachweise zuweisen

Berechtigungsnachweise können der ausgewählten Entität entweder durch Auswahl eines Kontonamens aus der Liste oder durch Hinzufügen eines neuen Kontos zum Authentifizierungsmanager mit dem Symbol + zugewiesen werden. Ein grünes Häkchen neben einem Kontonamen zeigt an, dass das Konto der aktuell ausgewählten Entität zugeordnet ist.

 

Entfernen von Berechtigungsnachweisen

Berechtigungsnachweise können von einer ausgewählten Entität entfernt werden, indem Sie auf "Set Authentication" in der Multifunktionsleiste oder im Kontextmenü und anschließend auf "Clear Selection" im Authentifizierungsmanager klicken.

 

 





Zeitplan





Ein Aktionszeitplan aktiviert oder deaktiviert eine Aktion basierend auf der Tageszeit und/oder dem Wochentag. Dies ist ähnlich wie bei Filterzeitplänen, aber die Einstellung des Zeitplans bei der Aktion kann vorzuziehen sein, wenn Sie viele Filter haben, die die Aktion auslösen (wodurch doppelte Einstellungen auf mehreren Filtern vermieden werden).
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Um einen Zeitplan festzulegen, klicken Sie auf die Schaltfläche Zeitplan und wählen Sie aus, während welcher Stunden die Aktion aktiv sein soll. Blaue Kästchen zeigen aktive Stunden an, während weiße Kästchen inaktive Stunden anzeigen. Sie können auf einen Wochentag oder eine Stunde des Tages klicken, um mehrere Kästchen auf einmal umzuschalten.

 



	[image: warning_32]


	Denken Sie daran, dass ein Aktionszeitplan unabhängig von dem Filter, der ihn auslöst, wirksam ist und Ereignisse, die außerhalb des konfigurierten Zeitplans liegen, verworfen werden.












Aktions-Optionen





Für Aktionen können unabhängig von ihrem Typ mehrere generische Optionen festgelegt werden.

 

Schwellenwerte

Aktions-Schwellenwerte können begrenzen, wie oft eine Aktion ausgelöst wird. Schwellenwerte können auch mit Filtern kontrolliert werden, was im Allgemeinen vorzuziehen ist.

 

Häufigkeit

Anstatt dass eine Aktion sofort ausgelöst wird, wenn ein passendes Ereignis eintritt, kann die Häufigkeit einer Aktion angepasst werden.

 

Aktion Aktivität

Durch das Aktivieren einer Aktionsauslöser-Historie wird verfolgt, wann eine Aktion ausgelöst wurde, einschließlich Zustellinformationen wie Empfänger.

 

Dynamische Inhaltsverbesserung

Verbessert E-Mails, indem dynamische Daten in E-Mails, derzeit IP-Adressen, durch zusätzliche Informationen wie Geolokalisierung oder Hostnamen ergänzt werden.

 

[image: clip0063]





Schwellenwerte





Sie können die Anzahl der Ereignisse, die an eine Aktion weitergeleitet werden, mit Hilfe von Filterschwellenwerten begrenzen, was in den meisten Szenarien gut funktioniert und eine Menge erweiterter Konfigurationseinstellungen für Schwellenwerteinstellungen bietet (z.B. Ereignisprotokollprotokollierung usw.).

 

 In einigen Fällen könnte es wünschenswerter sein, stattdessen eine Beschränkung auf eine Aktion anzuwenden. Dies ist nützlich, wenn Sie eine große Anzahl von Filtern haben, die Ereignisse an eine Aktion senden (und es zeitaufwändig wäre, für alle diese Filter Schwellenwerte festzulegen), oder wenn Sie eine Aktion (z.B. einen Pager) haben, bei der Sie sicherstellen müssen, dass nur eine begrenzte Anzahl von Ereignissen an die Aktion weitergeleitet wird.

 

 Durch das Festlegen von Grenzen für Aktionen können Sie sicherstellen, dass die Aktion höchstens die festgelegte Anzahl von Zeitpunkten im konfigurierten Zeitraum ausgelöst wird, unabhängig davon, wie viele Ereignisse von einem oder mehreren Filtern an die Aktion übergeben werden. Klicken Sie auf die Schaltfläche Optionen, um einen Aktionsgrenzwert festzulegen.

 

 Aktionsgrenzwerte können entweder auf dem Agent oder auf dem Collector (wenn ein Collector aktiviert ist) ausgewertet werden. Wenn auf "Enabled (Collector)" gesetzt, ist der Schwellenwert global und gilt für alle vom Collector gesendeten E-Mails. So würde ein Grenzwert von "10 pro 1 Stunde" dazu führen, dass nicht mehr als 10 E-Mails in einer Stunde gesendet werden. Wenn derselbe Schwellenwert für "Aktiviert (Agent)" konfiguriert ist, wird der Schwellenwert auf dem Agenten ausgewertet und bedeutet, dass von jedem Agenten nicht mehr als 10 E-Mails gesendet werden - was dazu führen könnte, dass mehr als 10 E-Mails von mehreren Agenten gesendet werden.

 

 Es ist wichtig zu verstehen, dass sich eine Aktionsgrenze nicht auf die Anzahl der Ereignisse bezieht, sondern auf die Anzahl der Auslösungen der Aktion. Wenn Sie z.B. ein Limit für eine E-Mail-Aktion festlegen, dann gilt das Limit für die Anzahl der E-Mails, nicht für die Anzahl der Ereignisse innerhalb der E-Mails. Daher funktioniert die Funktion zur Begrenzung von Aktionen je nach Art der ausgelösten Aktion unterschiedlich. Weitere Einzelheiten zur Funktionsweise des Aktionslimits für verschiedene Aktionstypen finden Sie in der unten stehenden Liste:
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	Aktionstyp


	Pro Ereignis


	Pro Auslöser (Detail)





	E-Mail (SMTP)


	-


	Ja (per E-Mail)





	Pager (SNPP)


	-


	Ja (pro Verbindung zum SNPP-Server)





	Datenbank


	-


	Ja (pro Verbindung zum Datenbankserver)





	Syslog


	-


	Ja (pro Verbindungen zum Syslog-Server)





	Datei


	Ja


	-





	Parallel


	Ja


	-





	Netzwerk-Nachricht


	Ja


	-





	Prozess


	Ja


	-





	Sound


	Ja


	-





	Desktop


	Ja


	-





	Jabber


	Ja


	-





	SNMP


	Ja


	-





	Dienst


	Ja


	-





	Herunterfahren


	Ja


	-








 

Aktionsgrenzwerte mit Collector

 Beachten Sie bei der Verwendung von Aktionsschwellenwerten mit Collector folgendes:

 

• Collector-seitige Aktions-Schwellenwerte werden derzeit nur für die SMTP-Aktion unterstützt.

• Wenn eine E-Mail die letzte E-Mail ist, bevor der Schwellenwert überschritten wird, beginnt der Betreff der E-Mail mit [THRESHOLD REACHED], um anzuzeigen, dass einige E-Mails unterdrückt werden können.

 

 Häufigkeit

 Standardmäßig leiten die E-Mail-, Pager- und Datenbankaktionen Ereignisse alle 5 Sekunden an den konfigurierten Server weiter. Dieses Intervall kann zum Zweck der Aggregation von Ereignissen erhöht werden. Anstatt beispielsweise 3 E-Mails innerhalb einer Minute zu erhalten, die jeweils ein einzelnes Ereignis enthalten, können Sie jede Minute eine E-Mail erhalten, die alle drei Ereignisse enthält. Diese Funktion ist vor allem für die E-Mail- und Datenbankaktion nützlich.

 

 

 





Häufigkeit





 Die Aktionshäufigkeit (oder das Polling-Intervall) gibt an, wie oft Ereignisse, die einer Aktion unterbreitet wurden, von dieser Aktion verarbeitet (und an ihr jeweiliges Ziel gesendet) werden. Wenn die Aktionshäufigkeit für eine E-Mail beispielsweise auf 60 Sekunden eingestellt ist, wird der EventSentry Agent nie mehr als eine E-Mail pro Minute senden, da die Ereignisse im Wesentlichen gruppiert werden. 3 Ereignisse, die im Abstand von 5 Sekunden stattfinden, werden alle in einer E-Mail versendet.
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 Die Aktionshäufigkeit gilt für die folgenden Aktionstypen:

 

• E-Mail

• Datenbank

• Syslog

• HTTP

• Netzwerk

• SNPP




Aktion Aktivität





Sie können verfolgen, wann immer eine bestimmte Aktion ausgelöst wird, indem Sie in einem Aktionsdialogfeld auf die Schaltfläche Optionen klicken. Die Trigger-History-Funktion ist derzeit für alle Aktionen mit geringem Volumen verfügbar, einschließlich E-Mail, Jabber und SNPP.

 

Wenn aktiviert, zeichnet EventSentry jedes Mal auf, wenn die Aktion ausgelöst wird, einschließlich des Zeitstempels sowie der Empfängerinformationen der Aktion. Der Verlauf der Aktionsauslösung kann mit Hilfe der Web Reports auf der Seite "Ereignissuche -> Aktionsverlauf" überprüft werden.
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Die unten aufgeführten Felder werden in der Historie aufgezeichnet:

 

•Source Computer

•Action Name

•Action Type

•Action Recipients

•Filter Package Name

•Filter Name

•Event Number

•Event ID

•Event Log

•Event Source

•Event ID

 





Dynamische Inhaltsverbesserung





EventSentry kann automatisch IP-Adressen aus jedem Ereignis extrahieren und die IP-Adressen durch Reverse-Lookup- und/oder Geo-IP-Lookup-Daten ergänzen. Durch die Angabe von Geolokalisierung und/oder Hostnamen in der E-Mail wird die Nutzbarkeit von E-Mail-Benachrichtigungen für den Empfänger erheblich verbessert, ohne dass dieser manuelle Nachschlagen durchführen muss.

 

Die Abbildung unten zeigt eine E-Mail-Benachrichtigung, die eine IP-Adresse (blaues Rechteck) enthält, die durch die Bereitstellung von zusätzlichem Kontext erweitert wurde. Unmittelbar nach der IP-Adresse folgt ein Reverse-Lookup (grüne Linie) sowie die Geolokalisierung der IP-Adresse (blaue Linie).
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	Diese Funktion ist derzeit nur für E-Mail-Aktionen verfügbar, die den Collector verwenden. Sowohl Reverse-Lookups als auch Geoip-Lookups werden auf dem Collector, nicht auf dem Agent ausgeführt.








 

 





ADMonitor





Die optional lizenzierte ADMonitor-Komponente überwacht Änderungen an allen Active Directory-Objekten bis hinunter auf die Attributebene (z.B. Benutzerkonten, Computerkonten, Gruppenrichtlinienobjekte) unabhängig von den aktuellen Audit-Einstellungen in einer Windows-Domäne.

 

Die Komponente ADMonitor muss nicht auf einem Domänencontroller installiert werden und hat gegenüber der nativen Ereignisprotokollüberwachung folgende Vorteile

 

1.Funktioniert unabhängig von den aktuellen Audit-Einstellungen (siehe Banner unten)

2.Erkennt Änderungen an der Gruppenrichtlinie

3.Zeigt Änderungen jeder Attributänderung an

4.Zeigt Vor- und Nachwerte von Attributen an

5.Zeigt an, wer die Änderung vorgenommen hat

6.Deutlich geringerer Speicherbedarf als die Erfassung aller Verzeichnisdienst-Ereignisse (Ereignisprotokoll)

7.Kann E-Mails zum Ablauf des Passworts direkt an den Endbenutzer versenden
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	Für ADMonitor wird ein gewisses Auditing empfohlen, um festzustellen, welcher Benutzer eine bestimmte Änderung in Active Directory vorgenommen hat.








 

Neben der Erfassung von AD- und Gruppenrichtlinien-Änderungen bietet ADMonitor auch eine aktuelle Liste aller Benutzerobjekte, die Abfragen zur Isolierung von Benutzern mit abgelaufenen Kennwörtern, Benutzern, die Administratoren sind, und mehr unterstützen:

 

•Administrator?

•Deaktiviert?

•Ist das Passwort so eingestellt, dass es nie abläuft?

•Ist das Passwort abgelaufen?

•Muss das Passwort geändert werden?

•Ist der Benutzer ausgesperrt?

•Wann wurde der Benutzer erstellt?

•Wann hat sich der Benutzer zuletzt angemeldet?
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	Um die letzte AD-Anmeldung eines Benutzers zu ermitteln, verwendet die ADMonitor-Users Seite entweder den Zeitstempel lastLogonTimestamp oder msDS-LastSuccessfulInteractiveLogonTime Active Directory, je nachdem, welcher Zeitpunkt aktueller ist.

 

Bitte beachten Sie, dass msDS-LastSuccessfulInteractiveLogonTime im Allgemeinen genauer ist, aber eine GPO-Einstellung erfordert, die bei jeder Anmeldung eines Benutzers ein Popup-Fenster anzeigt.








 

ADMonitor vs. Account Management-Verfolgung

Für Benutzer, die bereits die EventSentry Account-Management Funktionalität in Security & Compliance nutzen, bietet ADMonitor zusätzliche Details zu Änderungen an Active Directory-Objekten, wie z. B. Vor- und Nachwerte von Attributen.

 

Da die ADMonitor-Komponente nur Änderungen an Active Directory (Domänenbenutzer usw.) überwacht, wird die Verwendung der Account Management Tracking nach wie vor für Mitgliedsserver und Workstations empfohlen, um auch Benutzer- und Gruppenänderungen an der lokalen Sicherheitsdatenbank zu erkennen.

 





Installation





Die ADMonitor-Komponente wird durch den Konfigurationsassistenten installiert, der während der Installation und/oder des Upgrades von EventSentry automatisch ausgeführt wird. Um die ADMonitor-Komponente hinzuzufügen, nachdem EventSentry bereits installiert ist, starten Sie den Konfigurationsassistenten über das Startmenü.

 

ADMonitor besteht aus den folgenden Komponenten:

 

•EventSentry ADMonitor-Dienst

•EventSentryADMonitor-Domänenkonto

•C:\Programmdateien (x86)\EventSentry\ADMonitor-Dateien
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	Die Komponente ADMonitor kann nur auf Rechnern installiert werden, die Teil einer Domäne sind.








 

Servicekonto EventSentryADMonitor / Manuelle Einrichtung

Der EventSentry-Konfigurationsassistent erstellt während der Installation automatisch das EventSentryADMonitor-Dienstkonto in der Domäne; dieses Konto ist für die korrekte Funktion der ADMonitor-Komponente erforderlich. 

 

Da der EventSentryADMonitor-Benutzer Domain Admins und Enterprise Admins (nur bei Überwachung von Subdomänen) Berechtigungen benötigt, muss der Benutzer, der die EventSentry-Installation ausführt, Teil der Domänenadministrator-Gruppe sein; andernfalls muss der Benutzer von einem Domänenadministrator erstellt werden.

 

Um den EventSentryADMonitor-Benutzer manuell zu erstellen, folgen Sie den nachstehenden Anweisungen:

 

1.Öffnen Sie Active Directory-Benutzer und -Computer und erstellen Sie einen Benutzer mit dem Namen EventSentryADMonitor.

2.Fügen Sie das EventSentryADMonitor-Benutzerkonto zur Gruppe der Domain Admins (und Enterprise Admins wenn Subdomänen überwacht werden) hinzu.

3.Öffnen Sie auf dem Host, auf dem EventSentry installiert ist, die Anwendung Dienste und suchen Sie den EventSentry ADMonitor-Dienst.

4.Geben Sie die Eigenschaften des Dienstes ein, und setzen Sie das Dienstkonto auf der Registerkarte Anmelden vom EventSentryADMonitor-Dienst. Starten Sie den Dienst neu.

 

Deinstallation

ADMonitor wird als Teil des EventSentry-Deinstallationsprozesses automatisch entfernt. Die folgenden Anweisungen beschreiben, wie Sie nur die ADMonitor-Komponente deinstallieren können:

 

•Klicken Sie im Dialogfeld ADMonitor in der Verwaltungskonsole auf Deinstallieren

•Löschen Sie das Unterverzeichnis ADMonitor aus dem Installationsordner von EventSentry (z. B. C:\Programme (x86)\EventSentry\ADMonitor)

 

 



	[image: info_24]


	Die ADMonitor-Komponente kann mit dem EventSentry-Konfigurationsassistenten (erneut) installiert werden.












Konfiguration





Die ADMonitor-Komponente erfordert nur sehr wenig Anpassung und konfiguriert sich während der Installation automatisch wie folgt:

 

•Überwacht die Domäne, zu der der Computer gehört

•Findet den nächstgelegenen Domänencontroller

•Lädt alle Active Directory-Objekte sowie das Schema zum Erhalt einer Baseline herunter. Die Offline-AD-Datenbank wird im Unterverzeichnis ADMonitor\DB gespeichert.

•Speichert alle zukünftigen Änderungen an Objekten und Gruppenrichtlinien in der ausgewählten oder Standard-Datenbankaktion.

 

Grundlegende Konfiguration

Das Dialogfeld ADMonitor in der Verwaltungskonsole unterstützt die Einstellung der Zieldatenbank für alle AD-Änderungen, die Steuerung des Dienstes und die Überprüfung, ob der ADMonitor-Dienst ordnungsgemäß funktioniert.

 

In Datenbank speichern

Speichert alle zukünftigen Änderungen an Objekten und Gruppenrichtlinien in der ausgewählten Datenbankaktion

 

Kollektor verwenden

Wenn diese Option aktiviert ist, werden alle ADMonitor-Daten über den Collector gesendet. Dies ist nur dann sinnvoll und empfehlenswert, wenn ADMonitor auf einem Host ausgeführt wird, der keine direkte Netzwerkverbindung zur ausgewählten Datenbank hat.
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AD-Passwörter auf Kompromittierung prüfen

Wenn diese Option aktiviert ist, wird der NTLM-Hash für alle Benutzer aus dem AD abgerufen und festgestellt, ob ein Benutzerkennwort in der Vergangenheit durch eine Datenverletzung kompromittiert worden ist. Ein kompromittiertes Kennwort bedeutet nicht, dass dieser Benutzer in AD kompromittiert wurde, es zeigt lediglich an, dass das von diesem bestimmten Benutzer verwendete Kennwort auch irgendwo anders verwendet wurde, wo es zu einem bestimmten Zeitpunkt kompromittiert wurde.

 

Diese Funktion erkennt auch, wenn mehr als ein Benutzer in AD das gleiche Passwort verwendet.

 

Wenn diese Funktion zum ersten Mal aktiviert wird, scannt ADMonitor alle Benutzerkennwörter auf Kompromisse. Nach dem ersten Erkennungsscan wird der folgende Zeitplan verwendet:

 

•ADMonitor prüft alle 15 Minuten, ob das Kennwort eines Benutzers in AD geändert worden ist. Wenn dies der Fall ist, aktualisiert ADMonitor die Passwort-Hashes und prüft erneut auf eine Gefährdung.

•Werden keine Passwörter geändert, aktualisiert ADMonitor die Passwort-Hashes alle 48 Stunden erneut und prüft ob eine Gefährdung vorliegt.
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	Wichtige Technische Details

 

•ADMonitor ist nicht in der Lage, die tatsächlichen Kennwörter abzurufen, es werden nur NTLM-Hashes abgerufen

 

•Nur die ersten 5 Zeichen des NTLM-Hashes werden an https://api.pwnedpasswords.com übermittelt.

 

•Der Zugriff auf pwnedpasswords.com ist derzeit kostenlos und erfordert kein Abonnement

 

•NTLM-Hashes werden nicht in EventSentry gespeichert, sondern nur der SHA256-Hash der NTLM-Hashes, um die Erkennung von doppelten Passwörtern zu ermöglichen

 








 

Wenn ADMonitor keinen Zugang zum Internet hat, kann eine Offline-NTLM-Hash-Datenbank auch von GitHub heruntergeladen werden. Nach dem Download kann der vollständige Pfad zur dekomprimierten Datei im Feld "Use local password ..." angegeben werden. Bitte beachten Sie, dass die dekomprimierte Datei eine Größe von mindestens 33 GB hat. Trotz der Größe der Offline-Datei wird ADMonitor durch die Verwendung der Offline-Datenbank nicht verlangsamt.

 

Erweiterte Konfiguration

Die ADMonitor-Komponente unterstützt zusätzliche Konfigurationsoptionen, die mit der EventSentry ADMonitor-Konsolenanwendung konfiguriert werden können.





Utilities





Die EventSentry ADMonitor-Komponente umfasst drei Dienstprogramme, die zur Fehlerbehebung verwendet werden können, und wenn Funktionalität nicht über die Web Reports verfügbar ist. Für die meisten Benutzer ist die Berichtsfunktionalität in den Web-Reports ausreichend und empfehlenswert.

 

Die Namen der drei Dienstprogramme sind unten aufgelistet und können entweder über die Schaltfläche ADMonitor in der Kategorie Home des Ribbon oder über das Startmenü gestartet werden.

 

EventSentry ADMonitor Console

Die Konsole unterstützt die folgenden zusätzlichen Funktionen, die nicht über die EventSentry-Verwaltungskonsole verfügbar sind:

 

1.Überwacht zusätzliche Domänen

2.Einrichten globaler Filter zum Ignorieren bestimmter AD-Änderungen

3.Sofortige Benachrichtigungen über AD-Änderungen einrichten

4.Verwaltung von Datendateien zur Einsparung von Speicherplatz

 

EventSentry ADMonitor Viewer

Der Viewer interagiert direkt mit der internen Datenbank und ermöglicht die Überprüfung aller AD-Änderungen ohne den  EventSentry-Web Reports.

 

EventSentry ADMonitor Reporting

Unterstützt die Erstellung und Planung von Berichten für Daten, die möglicherweise nicht über die EventSentry-Web Reports verfügbar sind, z. B. eine Liste aller Organisationseinheiten in einer Domäne.





ADMonitor Konsole





Mit der Konsolenanwendung können Benutzer Folgendes konfigurieren:

 

• Umschalten der Überwachung von Unter- oder übergeordneten Domänen

• Filtern von AD Änderungen

• Alarme einrichten

• Verwalten von Datendateien
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Überwachungsdienst

Zeigt den Status der ADMonitor-Dienst zusammen mit dem Benutzerkonto, unter dem der Dienst läuft

 

WHO-Suchmodus einstellen

ADMonitor unterstützt mehrere Methoden, um festzustellen, wer eine Änderung an einem AD-Objekt vorgenommen hat. Dies ist im Dialogfeld WHO-Suchmodus einstellen konfigurierbar.
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Das Kontrollkästchen Enable Detection of "WHO made a change to an Active Directory object" schaltet einfach die empfohlenen Standardeinstellungen um, das Kontrollkästchen selbst ist nicht an eine tatsächliche Einstellung gebunden. Die Einstellungen werden über die 3 untergeordneten Kontrollkästchen unten gesteuert:

 

Analyze "Account Management" events from the security event log

Verwendet Ereignisse aus dem Sicherheitsereignisprotokoll mit der Kategorie "Kontoverwaltung".

 

Analyze "Directory Service Access" events from the security event log

Verwendet Ereignisse aus dem Sicherheitsereignisprotokoll mit der Kategorie "Directory Service Access".

 

Analyze "Directory Services" event log

Verwendet Ereignisse aus dem "Directory Services"-Ereignisprotokoll (nur auf Domänencontrollern verfügbar), für die eine zusätzliche Diagnoseprotokollierung in diesem Ereignisprotokoll aktiviert werden muss; ADMonitor aktiviert dies automatisch. Die Menge der zusätzlich protokollierten Ereignisse hängt vom Netzwerk, der installierten Software von Drittanbietern und der Benutzeraktivität ab. Dies ist die genaueste Methode, um festzustellen, wer eine Änderung an einem Objekt vorgenommen hat.
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	Wenn Sie diese Einstellung aktivieren, wird die zusätzliche Protokollierung unter HKLM\System\CurrentControlSet\Services\NTDS\Diagnostics aktiviert, was sich auf den Umfang der im Ereignisprotokoll "Directory Services" erzeugten Ereignisse auswirkt.








 

Überwachung des Status / Überwachung zusätzlicher Domänen

Zusätzliche Domänen können überwacht werden, wenn der Host, auf dem ADMonitor installiert ist, Teil einer Domäne mit übergeordneten oder untergeordneten Domänen ist. Standardmäßig wird nur die Domäne überwacht, in der der Computer, auf dem ADMonitor ausgeführt wird. Zusätzliche Domänen werden im Bereich Überwachungsstatus angezeigt, aber standardmäßig nicht überwacht. Die Überwachung zusätzlicher Domänen kann durch Doppelklicken auf die Domäne und Aktivieren des Kontrollkästchens "Monitor subdomain.maindomain.com" aktiviert werden.

 

Globale Filter

Standardmäßig werden alle Änderungen an AD-Attributen und Objekten aufgezeichnet. Um Rauschen zu unterdrücken, kann der globale Filter verwendet werden, um bestimmte Änderungen herauszufiltern, zum Beispiel Änderungen an bestimmten Objekten oder Attributen. So werden z.B. Änderungen an den Attributen lastLogonTimestamp und msDS-LastSuccessfulInteractiveLogonTime standardmäßig ignoriert, um das Rauschen in der AD-Änderungshistorie zu reduzieren.

 

Filter können durch Klicken auf die Schaltfläche "Filter" konfiguriert werden.

 

Verwaltung von Datendateien

Da ADMonitor alle Änderungen an AD-Objekten im lokalen Cache speichert, kann eine Verwaltung der Daten erforderlich sein:

 

•Alte Dateien löschen

•Alte Dateien komprimieren

•Dateien an einen anderen Speicherort verschieben (lokale oder Netzwerkfreigabe)

 

Unabhängig von der gewählten Option läuft die Datendateiverwaltung immer um 2:30 Uhr.

 

Durch Aktivieren des Kontrollkästchens "Für entfernten Viewer-Zugriff freigeben" wird das lokale DB-Unterverzeichnis als EventSentryADMonitorDB$ (eine versteckte Freigabe) mit Lesezugriff für Domain-Administratoren freigegeben. Diese Freigabe wird vom ADMonitor Viewer für den Fernzugriff auf archivierte Datendateien verwendet. Folglich sollte diese Aktion auf dem Host ausgeführt werden, auf dem sich die Datendateien befinden. Wenn Sie das Kontrollkästchen deaktivieren, wird die Freigabe wieder entfernt.
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	Wenn Sie Netzwerkspeicher wählen, muss die Zielfreigabe dem Benutzer von EventSentryADMonitor Schreibzugriff erlauben. Zur Erhöhung der Sicherheit wird dringend empfohlen, nur Schreibzugriff auf das Verzeichnis zuzulassen (Schreibzugriff auf Freigaben wird nicht unterstützt), wie in der Abbildung unten gezeigt.
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Benachrichtigungen

Der empfohlene Weg, Änderungen an AD-Objekten zu überprüfen, ist über die Web-Reports, die sowohl On-Demand-Suchen als auch Berichte & Jobs unterstützen. Für Fälle, in denen sofortige Benachrichtigungen zu AD-Objekten erforderlich sind, können Benachrichtigungen in der Konsole auf der Registerkarte Benachrichtigungen eingerichtet werden.

 





Globale Überwachungsfilter





Globale Überwachungsfilter können verwendet werden, um bestimmte Änderungen an Objekten herauszufiltern, die nicht auditiert werden müssen. Änderungen, die durch einen globalen Filter gefiltert werden, werden weiterhin im lokalen ADMonitor-Cache aufgezeichnet, erscheinen aber nicht im ADMonitor Viewer oder in Web-Reports.

 

Die folgende Tabelle listet die Arten von Auslösern und Kriterien auf, die zum Filtern von Änderungen verwendet werden können. Beachten Sie, dass mehrere Bedingungen kombiniert werden können, z.B. kann eine Objektänderung mit einer Attributänderung kombiniert werden.

 

Trigger Options



	Search What


	Description


	Search Operator





	Object


	Filter out general changes to objects, usually combined with additional conditions.


	was created

was modified

was deleted

was created or modified

was created or deleted

was modified or deleted





	Attribute


	Filter out changes to attributes, such as attribute values or attribute names.


	is equal

is not equal

contains

does not contain

BIT is set

BIT is not set

was created, modified or deleted

was created

was modified

was rewritten

was created or modified

was created or rewritten

was modified or rewritten

is found

is not found





	Classname


	Filter out changes based on the class name.


	is equal

is not equal

contains

does not contain





	Object-Name


	Filter out changes based on the object name.


	is equal

is not equal

contains

does not contain





	Object-GUID


	Filter out changes based on the object GUID.


	is equal

is not equal

contains

does not contain





	Who


	Filter out changes based on who performed the change.


	is equal

is not equal

contains

does not contain





	Organizational Unit


	Filter out changes based on the organizational unit where the change occurred.


	contains

does not contain








 

Filter verwalten

Globale Überwachungsfilter-Einstellungen

Vorhandene Filter werden im Dialogfeld "Global Monitoring Filter Settings" (1 unten) angezeigt und über die Schaltflächen Add, Edit und Delete verwaltet. Das Hinzufügen oder Bearbeiten eines bestehenden Filters ruft das Dialogfeld "Filter-Triggereinstellungen" (2 unten) auf, in dem der Triggername, die Beschreibung und die Triggerliste angezeigt werden.

 

Filter-Trigger-Einstellungen

Die Trigger selbst werden unter Trigger-Detail (2) aufgelistet und über die Schaltflächen Bearbeiten, Einfügen und Löschen verwaltet. Das Einfügen oder Bearbeiten eines vorhandenen Triggers ruft das Dialogfeld Triggerzeilen-Details (3) auf, in dem der Trigger konfiguriert wird.

 

Details zur Auslöselinie

Die obige Tabelle zeigt die möglichen unterstützten Trigger-Optionen, mehrere Elemente in der Liste "Suchen nach" (4) sind ODER-verknüpft.
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	In den meisten Fällen kann das Viewer-Dienstprogramm verwendet werden, um einen Filter zu testen und sicherzustellen, dass er wie erwartet funktioniert.








 

 





ADMonitor Viewer





Die ADMonitor Viewer-Anwendung bietet eine zusätzliche Methode zum Anzeigen von AD-Änderungen, ohne dass die Web-Reports erforderlich sind. Der ADMonitor-Viewer greift direkt auf den lokalen AD-Cache zu und ermöglicht Benutzern die Anzeige aller AD-Änderungen, die seit der Installation von ADMonitor aufgetreten sind. Beachten Sie, dass der Viewer Folgendes nicht anzeigt:

 

•Änderungen an den Gruppenrichtlinien (erfordert Web-Reports)

•Liste von Objekten wie Benutzern und/oder Gruppen (erfordert ADMonitor Reporting oder Web-Reports)

 

Die Ergebnisse können auch gedruckt und im HTML- und CSV-Format exportiert werden.

 

Verbinden

Der Viewer kann entweder eine Verbindung mit dem lokalen ADMonitor-Cache (Standard) oder mit einem entfernten Archiv herstellen, wenn die Datendateiverwaltung aktiviert wurde. Der Zugriff auf ein entferntes Archiv setzt voraus, dass die EventSentryADMonitorDB$ verfügbar ist und dass der aktuell angemeldete Benutzer zur Gruppe der Domänen-Admins gehört.

 

Suchen

Nachdem eine Verbindung hergestellt wurde, kann der Benutzer im Suchdialog festlegen, welche Änderungsereignisse angezeigt werden sollen. Standardmäßig werden alle Objektänderungen der letzten 24 Stunden aus allen Domänen zurückgegeben. Häufig verwendete Suchkriterien können als Vorlage gespeichert werden. Die Suche kann eingeschränkt werden durch:

 

•Typs

•Objekt-Name

•Objekt-Klasse

•Benutzer, der die Änderung durchgeführt hat

•Domäne

 

 Erweiterte Suchen, die die Attribute eines Objekts auswerten, sind ebenfalls verfügbar.
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Sortieren/Gruppieren von Ergebnissen

Suchergebnisse werden standardmäßig nach ihrem Zeitstempel sortiert, aber eine benutzerdefinierte Sortierreihenfolge kann durch Ziehen einer der verfügbaren Spalten in den dunkelgrauen Kopfbereich angewendet werden. Such-/Gruppenbedingungen können durch Ziehen des Feldes außerhalb der grauen Kopfzeile entfernt werden.

 

 Ergebnisse interpretieren

 Die Suchergebnisse werden im Hauptdialog des Anzeigers angezeigt, der in drei Abschnitte unterteilt ist:

 

• Objekt-Änderungen

• Attribut-Änderungsereignisse

• Objekt-Details
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Zusätzlich kann das Attribut-Fenster (kann deaktiviert werden) eine Beschreibung und Details anzeigen, wenn ein Attribut ausgewählt wird.

 

Objekt-Änderungen (1)

Zeigt eine Liste der Objekte an, die während des ausgewählten Suchzeitraums geändert wurden, einschließlich des Änderungstyps, des Objekt-DN, des Namens, der Klasse und der Zeitstempel.

 

Attribut-Änderungsereignisse (2)

Alle Attribute, die im Rahmen einer Objektänderung geändert wurden, werden in diesem Bereich angezeigt, da Objektänderungen in der Regel aus einer oder mehreren Attributänderungen bestehen. Zu den Attributänderungen gehören der Attributname und der Änderungstyp, aktuelle und frühere Werte einschließlich Versionsnummern sowie Zeitstempel. Wenn der Attribut-Beraterdialog sichtbar ist, wird eine Beschreibung eines Attributs angezeigt, wenn verfügbar.

 

Objekt-Details (3)

Zeigt alle Attribute an, die mit dem ausgewählten Objekt verknüpft sind, wie z.B. objectClass, displayName, Name und andere.





ADMonitor Reporting





Active Directory- und Gruppenrichtlinien-Änderungen zusammen mit einer Liste des aktuellen Benutzerstatus werden über die EventSentry Web Reports bereitgestellt, die empfohlene Methode für die ADMonitor-Berichterstattung.

 

Die ADMonitor-Berichtsanwendung unterstützt eine Reihe von geplanten und abrufbaren Berichten, die möglicherweise nicht über die EventSentry Web Reports verfügbar sind. Die ADMonitor-Reportinganwendung bietet Berichte wie

 

•Eine Liste aller Computer, Gruppen oder Organisationseinheiten

•Eine Liste von Benutzern, die sich nie angemeldet haben

•Eine Liste der Benutzer, für die Anmelde- oder Arbeitsstundenbeschränkungen gelten

 



	[image: warning_32]


	Änderungen an Active Directory und Gruppenrichtlinien sowie eine Liste der aktuellen Benutzer kann über die EventSentry Web Reports abgerufen werden.








 

Die Berichte sind entweder in Objektstatus- oder Objektänderungsberichte unterteilt und können so geplant werden, dass sie zu einer bestimmten Tageszeit ausgeführt werden. Berichte werden immer im HTML-Format generiert.

 



	Berichtstyp


	On-Demand ausführen?


	Zeitplan?


	Erstellen & Anpassen





	Objekt ändern


	Nein


	Ja


	Ja





	Objekt-Status


	Ja


	Nein


	Nein








 

Berichte - Objektänderungen

Die Berichtsanwendung enthält eine Reihe von Standard-Berichten, und mit der Schaltfläche Neu können zusätzliche Berichte erstellt werden. Objektänderungsberichte können nicht auf Anforderung ausgeführt werden, sie können nur mit einem Tages-, Wochen- oder Monatsplan geplant werden.

 

Eingebaute Berichte, die mit EventSentry ausgeliefert werden, können nicht geändert werden. Um einen vorhandenen Bericht anzupassen, erstellen Sie einen neuen Bericht - unter Verwendung eines integrierten Berichts als Vorlage - und passen Sie dann stattdessen den neuen Bericht an. Von Benutzern erstellte Berichte sind leicht durch ein anderes Berichtssymbol zu unterscheiden, das ein Benutzersymbol enthält - siehe Screenshot unten.
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Berichte - Objektstatus

Objektstatusberichte unterstützen nur vordefinierte Berichte und können durch Auswahl eines Berichts und Klicken auf die Schaltfläche Generate (1) ausgeführt werden. Generierte Berichte werden im Abschnitt Generated Reports - Object Status (2) angezeigt.
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Generating object status reports on demand

 

Zeitpläne

Daily

AD-Änderungen vom vorherigen Kalendertag enthalten.

 

Weekly

Enthält AD-Änderungen gegenüber der vorherigen Kalenderwoche (Mo - So).

 

Monthly

Sie enthalten AD-Änderungen aus dem vorhergehenden Kalendermonat (1. - 28/29/30/31. April).

 

Es ist wichtig zu beachten, dass die Zeitspanne für Wochen- und Monatspläne immer für einen Kalendertag/eine Kalenderwoche/einen Kalendermonat gilt und nicht für die vorhergehenden 7 oder 28/29/30/31 Tage. Ein Monatsbericht, der am 18. April generiert wird, wird immer Daten aus dem Monat März enthalten.
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7 Object Access/Certicate Services
Specis Logon Actvty
=5 System Events
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‘Anomaly Rule Editor x

Unusual behavior is detected by assodating payload (¢.9. a process name,
[ and 1P address) with a key (e.9. @ user name, the local computer).

This feature can detect any event property that hasn't been observed
before, such a5 a new process or a new IP address.

Rules are created utizing inser ton strings of events and are evalusted on
the agent.

Learning

b=z [ERI] [{ereroie caming P for renlers

Key: Edit Changing key and/or values will
© [enitn ooy lamea paiems

T R
o
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QuickTools
5 Assign Package(s) ..
£ Set Variables ..
@ Assign Tags

~Heartbeat Monitoring -
) Heartbeat Settings ..
{2} Maintenance Schedule(s) ...
T Set as Router

- Remote Update -
Push Configuration

- Camputer Management -






OPF/clip0050.png
Version: 3.6.0.15

Configuration Revision:

Visit our new site with access to all Windows Security Event IDs - including GeolP lookups

Agent Collector Heartbeat Monitor Network Senices
Running Running Running Running

V356.0.14 x64 V356.0.14 x64 V356.0.14 x64 V356.0.14 x
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Import Wizard: Finish

The folowing actons wil be performed
after you press the FINISH button below:

N “The import wizerd wil mport

2 computer(s)
from container/group.

‘OU=Test Servers, OU=Machines, DC=testground,
into group.

Default Group
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Actvity | changes | status |

ystem Activity

Time [ Category [ process /Service [ Command tine:
W 15:02:57 Process  C:\Windows\System32 padgroundTeskHost xe
A 130155 Process  C:\Windows\System2levchost.exe CoWindows System32\svchost.exe  wsapp 5 CIpSVC
A 1301:55 Process  C:\Windows\System32 RuntimeBroker.exe Colindons System32 RuntimeBrokerexe -Enbeddng
A 130155 Process  C:\Windows\System32 packgroundTasitost exe “Ca\Windows ystem32\packoroundTaskHost,exe"-ServerName: App. AppHrmedzie.
| A1301:55 Senice  Cient license Service (CipSVC) Provides nfrstructure support for the MirosoftStore, Tis service s strted on .
W 13:01:53 Process  C:\Windows\System32\SearchFierHost exe
B 13:01:53 Process  C:\Windows\System32\SearchProtocobost.exe
A 12:59:47 Process  C:\Windows\System32SearcFitertost.exe “Ci\Windows ystem32\SearchFierHost exe” 0 820 824 8326192828 804
A 12:59:47 Process  C:\iindons\System32\SearchProtocokost.exe “Ca\Windons system32\SearchProtocobost exe” Gobal sGFIPipeMssGHYPipe ...
B 12:55:22 Process  C:\Windows\Lenovo\inControler PluginostS6\.enovo.Modern. ImControllr Pug...
125908 Process  Ci\Windows System32wbem mPrySE.exe
B 12:55:07 Process  C:\Windows\System32 Prinisclatiortiost exe
B 1256:43 Servce  Network Setup Service The Network Seup Service manages the nstllstion of network rvers and pemis ...
B 1256140 Process  C:\Windows\System32lpuchost.exe
125830 Process  Ci\Windows\System32RuntimeBroker.exe
B 12:56:30 Process  C:\Windows\System32 RuntimeBioker.exe
M 12:56:07 Service  Windows Update Medc Service Enables remediaton and prtection of Windows Update componens.
125804 Process  Ci\Windows System32svchost.exe
B 12:56:00 Process  C:\Windows\System32\packgroundTaskost exe
B 12:57:57 Process  C:\Windows\System32nobsync.exe
125753 Process  Ci\Windows System32\SeardiFitertost exe
B 12:57:53 Process  C:\Windows\System32\SearchProtocobost.exe

stop

Shows process and service actity. Doubleclck on an entry to verify checksum of fie on virustotal.com
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Z= EVENTSENTRY  reswrese  ooucscs«  Suore  Spom3z Sy Puenase - Logn
= SE !

Knowledge Base

Questior

Update Remote Agent

| cannot install or update EventSentry on some or all remote computers using Remote Update.
Some of the error messages reported are: Access Denied, Remote Procedure Call (RPC) failed.
EventSentry uses Windows RPC calls to update remote agents and remote update forwards all error messages reported by Windows
when a remote update fails. EventSentry uses the following features: Remote Service Control connecting to the remote SCM service
control manager File access EventSentry installs all required agent files to

KB-ID 51 Category: Usage Applies to: All Versions

When upgrading the EventSentry agent on a remote host that is running a 64-bit edition of Windows
using remote update, the remote agent (service) fails to start. You may also get the error "Unable to
update service configuration, please see KB 164 at eventsentry.com"

Starting with version 2.90 the EventSentry agent eventsentrysve.exe is installed in the SYSTEMROOT\SysWOW64 directory on 64bit
machines. When updating from EventSentry 2.81 or earlier to EventSentry 2.90 or later the service configuration needs to be updated
in order for the service configuration to point to the new location of the.

KB-ID 164 Category: Installation Applies to: 2.90

The EventSentry agent is not installed or stopped.
EventSentry requires the EventSentry agent to installed on running on all machines that you need to monitor. If the agent is not
installed or stopped no monitoring will occur. Ifthe EventSentry is stopped then you can either start it by opening up the Services
control panel selecting the EventSentry service and starting it or you can.

Knowledge Base

Documentation

Tutorials.

Screencasts

Request Support
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Action: Check Status ~ Agent  ConfigRevision SNMP  Ping  TCP
DBI-MYSQLSS
DB2-MSSQL2016
DB3-MS5QL2008
DB5-POSTGRESQL
DB7-MS5QL2012
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Connection String Helper

To sefup a basic ODBC connection sring, enter as much
information as possibe nto the felds below and cick OK.

btabse o amttsasener | [k ]

e
b ] Ows =

Eventsentry

s
(@ 0DBC crivers for this database sip with Windows, but

downloading and nstaling the latest SQL Server ODBC drivers.
from Mcrosoftis highly recommended.
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‘Boot Time Behavior

Select how messages generated during
or after 2 system boot are processed.

most
B Rescan after Reboot
Regular (no rescan)

Delay after boot
least
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Event Comment

Share comments about this event at myeventiog.com:

Find out more about the event at [system32.eventsentry.com

Search
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Triggers alerts when a specific performance counter exceeds a threshold mit and/or log counter
data to 2 database. Double-cick an existing entry to edt.

Configured Performance Counters:

Counter Display Name Interval  Aert  TmePeri.. Datsbase Type

U Sses >80 Mmns  Smns  Windows/SNVP
Memory 0ses  >95  mns  15mns  Windows/SNMP
Network Utlzation ses >0  Smns  Smins  Windows/SNMP
Page Fie ses  >97  mns  lhowr  Windows/SNMP
Disk Quee Sses  >20  fomns  Smns  Windows
Memory Free 0ses < Smins 15mins  Windows/SNMP.
Pool Paged Bytes. ses  None  None Somins  Windows
Pool Nonpaged Bytes. 0ses <. Smns  3omns  Windows
CPU: Hardware Interrupts Sses  MNone  None Smns  Windows.
CPU Alert 0ses  >95  mns  MNone  Windows

P P
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Action Options
Threshold

You can lmit how often an action wil be riggered to
avoid certan action types (e.g. pagers, cell phones)
from being fiooded with messages.

Thresholds only apply when an action has been triggered
through a fiter by an event. Thresholds can be evaluated
either on the agent or the coliector (f enabled).

x
]
=
e

Enabled (Collector) v
Tiggeratmost (10 bmesin

Frequency
Specify how often this action wil b triggered when events are pending for .

For example, you can increase this nterval to 60 seconds to never get more.
than one emai per minute (per agent).

Log Acton Actvity
You can record when certain actions (Emai, SNPP Jabber) have been

Log Action activiy to database: |primary Database

Dynamic Content Enhancement

21y Automaticaly enhance emais by spplementing any 1P addvesses found i
events ith addonsl meta dat. Redures olector.
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General
Nomber of threads touse: [0+

Advanced
[Promet for P address when

[Keep CsVlog of remote update resuits

%

‘roups upon strtp,

output
check boxes to modfy selection
(®ypass GO button if unchecked)

Networking

Verfication

Verify that service is running
fier an instalation or update

‘Configuration Updates

Verify service s stopped
frersending stop request

Dwﬁmlvdﬂlmqmm\:ﬂgﬂl!s

Remote. : (oM
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g Specify any custom event logs that you would ike to monitor with this fiter. This indudes
on Vita, Win2, :
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Add New Maintenance Schedule:

(@ Regular Schedule.
Start Date/Tme: [ 6/22/2020 [+ |[12:00:00 AM
EndDate/Tme: [ 6222020 [ |[1uso:so P
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L2 Connect to remote host

e

] import Configuration ..
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fol ok <X

Upgrade Agent(s)
Start Agent(s]
Stop Agent(s]
Restart Agentls)
Uninstall Agent(s

Create Test Event(s
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Select Active Directory Container/Group

e

e —
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Actvity Changes | status |

Time [ Category [ Fie [Task /Service [ Detais I
=D 13:03:27 Fie C:\Windows\system32\drivers\DriverDataNintel|DPTF\dv \dptf.dv Renamed
— 130327 Fie C:\Windows\system32\rivers\DriverDataVintel\DPTF dv\cptf.dv Deted
=D 13:03:27 Fie C:\Windowssystem32\drivers\DriverDataNIntel|DPTF\dv \dptf.dv Renamed
— 130327 Fie C:\Windows\system32\rivers\priverDataVintel DPTF\dv\dptf.dv Deted
[ izserst e Ci\Windowslsystem32\eonfig PRIVERS Modied
Hs7e Fie C:\Windows\system32\confignetiogon. ft Modified
H2s57:47 Fie C:\Windows \system32\winevt\.ogs\Security.evx Modified
H2s57:37 Fie C:\Windows \system32\catroot2\dberr. txt. Modified
H 125704 Fie C:\Windows \system32\Tasks\Microsoft\Windows \UpdateOrchestrator \Schedule Maintenance Work Modified
H 125704 Fie C:\Windows \system32\Tasks\Microsoft\Windows \pdateOrchestrator \Schedule Wake To Work Modified
H 125704 Fie C:\Windows system32\Tasks\Microsoft\Windows \UpdateOrchestrator \Schedule Work Modified
Hs211 Fie C:\Windows \system32\Tasks\Microsoft\Windows \UpdateOrchestrator \Schedule Maintenance Work Modified
Hs211 Fie C:\Windows \system32\Tasks\Microsoft\Windows \pdateOrchestrator \Schedule Wake To Work Modified
Hs211 Fie C:\Windows system32\Tasks\Microsoft\Windows \UpdateOrchestrator \Schedule Work Modified
E12:50:37 Fie C:\Windows \system32\catroot2\dberr. txt. Modified
EHlizee:53 Fie C:\Windows \system32\config\systemprofil\AppData\L ocallow Microsoft\CryptnettriCache \MetaData\357F04AD418CF SFE 18FCB69F60C6680F_9EF...  Modified
Hi24s:52 Fie C:\Windows system32\config\systemprofil\AppData\L ocalLow Microsoft\CryptnettriCache \MetaData\57CSEDB9SDF 3FOAD4EE2DCBECFD4157 Modified
Hies:52 Fie C:\Windows \system32\config\systemprofil\AppData\L ocalLow Microsoft\CryptnettriCache \MetaData\| 77EC6 38DA74BD0DOE426DCEFB008506 Modified
—12:3409 Fie Ci\Windowslsystem32\LogFies WMIRtBackup AR TTeminal-Services-LSM-Appicationtag-36280.et Deted
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Select Computers to Import ..

Please choose the computers to import:

£
o
bt
oE
oE
oE
oE
oE
D¢
D¢
£

Ploase select e or more computers
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Select 2 subnet to scan ..

Please speafy a subnet (CIDR format) to scan:

1722120023

Examples: 192.168. 1.0/24, 171.11.3.0/23

‘Advanced Options

e —

Specify one or more TCP ports for
hosts blocking ICVP, e.6. 22,445

O —

EE e
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A new process has been created.

Subject:
Security ID: NETIKUS\ingmar koecher
Account Name: ingmar.koecher
Account Domain: NETIKUS
Logon ID: O(CEBF7S7

Process Information:

New Process ID: Oclbed.

New Process Name: Ci\Windows\System32\mmc.exe
Token Elevation Type:  TokenElevationTypeLimited (3)
Creator Process ID: Octds4

Process Command Line:

Token Elevation Type indicates the type of token that wa:

ined to the new process in accordance with User Account Control policy

Type 11 a full token with no privileges removed or groups disabled. A full token is only used if User Account Control is disabled orifthe user s the built-in Administrator account
or a senvice account

Type 2is an elevated token with no privileges removed or groups disabled. An elevated token is used when User Account Control i enabled and the user chooses to start the
rogram using Run as administrator. An elevated token i also used when an application is configured to always require administrative privilege or to always require maximum
privilege, and the amember of the Administrators group,

Type 3 i a limited token with administrative privileges removed and administrative groups disabled. The imited token s used when User Account Control is enabled, the
pplication does not require administrative privilege, and the user does not choose to start the program using Run as administrator
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‘Temp File (Non-Collector Actions)

EventSentry uses temp fles to store events if
n acton (e.g. database) s temporary offine.

o sze 2|
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Performance Monitoring Details

General Alert  History &Trending

Enable Event Log Alert with severity |Waming

Aertifvaluess morethen v

for [0 [3] [minutets) v

Enable repeat alerts atantervalof [1 1] how) v
Embed chart with emai derts

[Enable Trend Detection

DetectLeaks:
i (e Fale postves) ] v
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Testing

e
| —

s
b T e
vt [T e

EngnelD:  generateusing |using MAC address. v
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Select Event Log

log of this

Applcation]

To avoid being prompted for the eventlogin the future,
make sure that the ful name (e.g. “appication” or short
name (e.g. “app?) of an event log appears n the fie name.
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Geolocation & Threat Intel

Get Threat Intel

s s [ i
.
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fa} Set Authentication
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Connect to another computer

Important Warning
Connecting to aremote EventSentry nstalaton s generally not
by

NET support.

A Youmay alo use the “Conniect Now feature if you need to configure
Heartbeat, Syslog or Environment Monitoring optons on a remote computer
without nstaling the management console.

Instead, use the "Remote Update” feature to nstal, update or remove remote
EventSentry agents. You can access tis feature either through the Remote” menu or
by right-cicking any computer group.

Leam more about Remote Update:

e - —| =
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Select Computers to Import

Please choose the computers to import:

= (20082

i

B | 20mv64sD
BIGEVENT

TEST20-200R2
TEST20-WIN1O

Ploase select one of more computers

EE e
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‘General Options

Fiename: [ cscrpt.exe v

Command Line Arguments

Arguments: | C:Temp\dosprintleventprint.vbs

Avgument 1: [Eventlog | aquments: [EventUsermame ~
Argument 2 [EventType v|  wgument7: [Event Computemame
Argument 3 [Event Source v| aguments: [EventDote /Tme <
Avgument 4 [Event Category | aquments: |Event Message 5
Argument 5: | EventID. ~| Argument 10: EventNumber’ v
Test

A& Test | [ csptexe CiiTemp\dosprintleventprint.vbs “Appication” Tnformation
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EventSentry Event Log Details

EventID: 10100
Type:  Information
Eventsentry

Category: Service Monitoring Computer: TESTI8-W2K16

212019
85404 AM

Nr: 34758,

o

‘Additonal Service Information:

Startuptype:  Manual
Exeautable: C:\Windows\system32lsvchost.exe K netsves
Service account:  LocalSystem

How do I configure tis feature?
hitps://wwn.eventsentry.comkb/356

“The status for service wisvc (Windows Insider Service) changed from Runring o Stopped.

Frequency:

Forward this event to Exclue ths event from
an acton (Indude) one or more actions.

Event Comment

Test against
7 fter ndes.

‘Share comments about this event at myeventiog.
=

[smt ]

Ep——
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Logical Disks.

o}

(© Monitor allfixed drives.
(includes al fixed drives, excludes CD-ROMs, floppy, etc.)

(O Monitor only selected disk drives

(only moritors drives select on the ight)
(O Do not moritor any drives

(disk space monitoring wil b disabled)

i
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5 Assign Package(s) ..
£ SetVarables .
@ Assign Tags ...

- Heartbeat Moritoring -
& Heartbeat Settings ...

{2} Maintenance Schedule(s) ...
T Set as Router

~Remote Update -
5 Push Configuration
B Deploy Agent

-~ Computar Management -
/it
© Delete
B Enter Maintenance Now

{3} Set Authentication

Select Application
Remote Desktop.
Reboot (60 sc delay)
Traceroute
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= Computer Groups
3 Default Group
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© Selectthe packages to urhice and dick OK

= == =
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Log Action Activity.

You can record when certain actions (Emai, SNPP Jabber) have been
riggered successfull to veriy that a redpient has received a notification.

Log Action activity to database: |Database
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License Information

License Key:

<paste license key hered]
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Temperature ] Hunidty Sensor Moton Sensor  smoke Sensor  Water Sensor

@  Comnection Settngs. Aert Settngs

§

Notify me of detected

Serial Port: |COM1 e 'motion at most every
st [1 < 5w -
Daabce

Log detected motion to database at most every

minute(s)

A

B — T
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EventSentry Agent Deployment X

You can either create ST instalers to deploy the Eventsentry
with a 3rd party software deployment suite, or just generate a
2Zpped configuration fle which you can use to nstal the agent
manualy on one or more remot hosts.

® T
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Coo
@ concel

1 Clear All

88 select Al

£ Toggle Selection

8 Command Line Uity
Bl sove it s ..

Extensive Network Check

 Override Group Settings

|5y iz
(03 Browse Al Logs

% Remote Update Options
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View

~EventLog -

Eror

+ Waming
Information
AuditFailre
Audit Success

v
© Add Include Fiter
© Add Bxcude Fiter

D Tes against Fier s

Load All Records.
2 Refresh
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General

(©  vootomgniena: [0 [ et

Thread Management: |Automatic v | Max # of treads: |30 v

swp
Stop retrying SNMP poling if
T [Manage MBS epeatedy unsuccesshl
Alerting Options
Bl e
=9 Positive: | Error ~ ~
ihen hostfport s cown, oty every s
When sgentis avalaie, end e o [peradin Y
DefoutssHport: [2
Dotabase
O Hwowdembese: Db | @ recommended
[ utize Collector

Heartbeat Agent Control

ion (I
@ s | e | [l | e 50
servcemantenance: [ Update... | Debuglevl [rgh v

P View ..
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Database Override

©;  Assodate DB action with this group that
. canbe dynamically referenced in packages.

Secondary Database v

Port  Service Name

‘Advanced Options
[ only check agent or TCP ports if ping successful

Require | 1 < failed attempts before error

[JRepeat Faiied Hosts (2nd Attempt)
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Schectie
ILL% The applcation scheder runs executables o scripts at the specified tines o interval, Return code and application output (when avaiable) i captured and logged to the event log.

=l
Command Dors Tme  Tmeout Teminate chidprocesses  Isolation
@ato_db_purge.cond Sun,fon Tue Wed Thufriat 2300 180 Mo Local
C:\Windowssystem32\cscript.ex... every 1hour(s) - 10 Yes None
(Gouble-<ick to edt exiting scheces)
@ Usted appicaton(s) il be un at specifed mes
Possible application return codes:

=] You can either log an event every time an appication is scheded and run, or oy
‘when the invoked appication (or srpf) return a certain value.

@ [MLog application return code 0 to eventlog as “Information™
© [liog appication return code >0 to eventlog as Error™
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File Monitoring

= Speciy whichfles andjor folders you want to moritor. You can be notifiedof fle
[ ddtons/deletons, fe size changes and fe checksum changes.

Folder Sb Add Dl Sz Chedeum
USYSTENROOT4\System32 Yes Yes Yes Yes Yes =
ASYSTEVROOT%\Syswows Yes Yes Yes Yes Yes

Double-cick tem to editor cick +/-button to add or remove foders
Monitoring Interval / Type:

[Jonly verify incremental checksum (iog fles) [0y veriy checksum when
e size has changed
Database
D Record oler actviy i databese: | Primry Databse v
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Port Configuration

Select a port to monitor from the st below: Selected Ports:
Port  Nme:  Descripton ) Port  Name:  Descrpton:
7 o 2 fp FTP. control
s dscard
1 systat Actveusers

daytime
Qo Quoteoftheday

chargen  Character generator
fpdata  FP, cata
FTP. control

28IV ESEYRBRRBELY

htp  workd wide Web
hostszns HOSTS2NameServer

e ———c |

i
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Process Name: Refiesh
al Ml Tnstances
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EventSentry Mar

Packages  Actions.

Hit B5 % % &

B save s vl 5

B sweanaveioy B

oo

% Senid 3 Approve configuration

€Ol pprove configuraion for
Heat

deployment via the collector
5= apMmL
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@ Application: EventSentry Qx

This s a test message from EventSentry, normally you
would see an event record here.
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Log File Definition

‘ '_? Create or modfy 2 log fle definton by mapping ks rom og fle(e) to database

General
Name: Dhep Win2ks

felds. Each database field can only be assigned once.

52efaa 35 434 5625 2db2fe

Ionored characters:

Field Delimiter: ,  Comments startwith: 1

(Oskep Empty Felds.
(O Timestamps are UTC

(O Convert from 350N

(O Merge remaining text
@ Prefer US Date Format (MM/DD/YYYY)

Mappings.

Map fieds from log fes to database:

Positon Field Name Field Type I50NPath 50N Type
1 ) Integer [#1]

2 Timestamp. Date/Time [#37]

3 Desaripton Lookup Text (1024ma) [#25]
4 1P Address Lookup Text (1024ma) [#30]
s Host Name Lookup Text (1024ma) [#31]
5 MAC Address. Lookup Text (1024ma) [#32]
7 UserName. Ignore

s TransactonID Ignore

s QResult Integer [¥2]

10 ProbatonTime Ignore

11 Comelatond Ignore

2 Dhad Ignore

MoveUp | Move Down
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Receive connector Allow SMTP rejected an incoming connection from IP address|s".231.154.164) dispatch 1-us1.ppe-
sawsamd comfUrited States, California, 94089, Sunnyvalel. The maximum number of COTRECHGNE Ber source (20) for this
Gonnector has been reached by this source P address.

3.0.116 rev6731
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Collector Status

Status  Connections

25%

c Level

Inbound Queue

21 H AAM‘AL.LA‘A.‘A-AAA.AALAAA,kAA.A.A_AAAAAAAAAAAA_AAA ANA A AN

Outbound Length
07:00

01:00 02:00 03:00 04:00 05:00 06:00

19KB

Bytes Per Second

46

Packets Per Second

0

Invalid Packets
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Add User

Account Type: © Buittin Authentication

O Windows Authentication (LDAP)
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- Remote Update -
&5 Check Agent Status
Push Configuration
Manage Agent() »
&5 Deploy Agent(s)

~ Group Management -
5 Assign Package(s)
£ SetVarables .
& hsign Tags...
=] Rename Group.
D Delete Group

- Heartbeat Moritoring -
@ Heartbeat Options
{2} Maintenance Schedule(s) ...

 Use Checkboxes

ot
© Add Host / IP Address ...
25 Delete Al Computers

Sort Computers ,
& Import Computers

&5 Export Computers
e
- Bcive Directory Integration -

Link to Active Directory
V AutoSort
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Add Host Dialog

("

Host Name /P Adress:
SERVFILE_L

P Address (option, overrdes host name):

If you do not specify an IP address here, then EventSentry.
wil use standard name resoluton methods (e.g. DNS) to
resolve the computer name to an IP address.

Notes:

Notes can also be viewed n the computer overvien s well a5
the hardnare inventory.

O rusted Host
(receives full acton detals even when using coliector
and action s configured for enhanced security)
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Z netikus.net.,

Thank you fo evaluating EventSentry. For more information on activating this
product lesse see below. If you have any questions please see the help il o
send an emai to support@netkus.net. Thank you!

Tral Version Information

Youhave 0 day(s) left for evaluating EventSentry. Continue

Actvating EventSentry ..

Click Manage Licenses” to actvate a ful license or 2
riallcense of tis product. aena0e Licenoes

GetaTralKey ...

ko e et i Ky buton o gt vl e

Purchasing Eventsentry ...

To purchase clck on the "Buy Now” button. You wil be:
transferred to a web page where you can purchase Buy Oniine Now!
EventSentry nstanty and securely with 3 credit card.
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